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І. Опис освітнього компонента 

 

Найменування 

показників 

Галузь знань, 

спеціальність,  

освітньо-професійна 

програма, освітній 

рівень 

Характеристика  

освітнього компонента 

Денна форма навчання  12 Інформаційні 

технології  

122 Комп’ютерні 

науки 

 Комп’ютерні науки та 

інформаційні 

технології 

бакалавр 

Нормативна  

Рік навчання 1  

Кількість 

годин/кредитів 120 / 4 

Семестр 8-ий  

Лекції 20 год.  

Лабораторні 30 год.  

ІНДЗ: немає 

Самостійна робота 62 год.  

Консультації 8 год.  

Форма контролю: залік  

Мова навчання: українська   

 

ІІ. Інформація про викладача 

ПІП Лаптєв Олександр Анатолійович 

Науковий ступінь доктор технічних наук 

Вчене звання - снс 

Посада професор 

Контактна інформація alaptev64@ukr.net 

Дні занять http://194.44.187.20/ 

 

ПІП Гаращенко Володимир Володимирович 

Посада старший викладач 

Контактна інформація vg@socprime.com 

Дні занять http://194.44.187.20/ 

 

ІІІ. Опис освітнього компонента 

1. Анотація курсу. Освітній компонент “Технології захисту інформації” орієнтований 

на набуття теоретичних і практичних знань в області технологій захисту інформації, на 

ознайомлення здобувачів із концепціями сучасних методів захисту інформації. Основу 

курсу складають організаційно-правові, інженерно технічні та апаратно-програмні 

аспекти захисту інформації. Головна функція технології захисту інформації-забезпечення 

конфіденційності, цілісності та доступності інформації. 

2. Мета і завдання освітнього компонента: є вивчення теоретичних основ та практичних 

аспектів використання технологій захисту інформації для вирішення сучасних задач з 

захисту інформації, оволодіння концепціями сучасних методів та технологій захисту 

інформації на об’єктах інформаційної діяльності та у автаматизованих системах обробки 

інформації 

3. Результати навчання. 

     Загальні компетентності:  

ЗК2. Здатність застосовувати знання у практичних ситуаціях. 



 

 

ЗК3. Знання та розуміння предметної області та розуміння професійної діяльності. 

ЗК6. Здатність вчитися й оволодівати сучасними знаннями.  

ЗК7. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 

ЗК11. Здатність приймати обґрунтовані рішення. 

СК14. Здатність застосовувати методи та засоби забезпечення інформаційної безпеки, 

розробляти й експлуатувати спеціальне програмне забезпечення захисту інформаційних 

ресурсів об’єктів критичної інформаційної інфраструктури. 

ПРН15. Розуміти концепцію інформаційної безпеки, принципи безпечного проектування 

програмного забезпечення, забезпечувати безпеку комп’ютерних мереж в умовах 

неповноти та невизначеності вихідних даних. 

 

IV. Структура освітнього компонента. 

 

Назви змістових модулів і тем 

 
Усього Лек. Лабор. 

Сам. 

роб. 

 

Конс. 

Форма 

контролю/ 

Бали 

Змістовий модуль 1. Організаційні та інженерно – технічні аспекти 

технології захисту інформації 

 

Тема 1.  Вступ до системи та 

технології захисту інформації 

6 2  4   

Тема 2. Правові підстави та 

основні положення щодо 

створення комплексу ТЗІ в 

Україні 

10 2 2 4 2 Звіт по лаб. 

роботі/2 

Тема 3. Організаційно-правові 

аспекти технологій захисту 

інформації 

10 2 2 6  Звіт по лаб. 

роботі/2 

Тема 4. Захист інформації в АС 

від витоку технічними каналами  

10 2 2 6  Звіт по лаб. 

роботі/4 

Разом за модулем  1 36 8 6 20 2 8 

Змістовий модуль 2.  Апаратно-програмні технології захисту інформації.  

Тема 1. Апаратні технології 

захисту інформації 

10 2 2 6  Звіт по лаб. 

роботі/2 

Тема 2. Захист інформації в АС 

від руйнування каналами 

спеціального впливу. 

14 2 4 8  Звіт по лаб. 

роботі/6 

Тема 3. Технології програмного 

захисту інформації. 

12 2 4 6  Звіт по лаб. 

роботі/4 

Тема 4. Криптографічні технології 

захисту інформації у АС. 

16 2 4 8 2 Звіт по лаб. 

роботі/6 

Тема 5. Технології захисту від 

шкідливого коду. 

18 2 6 8 2 Звіт по лаб. 

роботі/8 

Тема 6. Перспективні напрями 

розвитку комплексу ЗІ в 

розподілених обчислювальних 

середовищах. 

14 2 4 6 2 Звіт по лаб. 

роботі/6 

Разом за модулем  2 84 12 24 42 6 32 

Види підсумкових робіт Бал 

Тестування 30 

Модульна контрольна робота 1 15 



 

 

Модульна контрольна робота 2 15 

Всього годин/Балів 120 30 36 46 8 100 

 

Методи контролю*: ДС – дискусія, ДБ – дебати, Т – тести, ТР – тренінг, РЗ/К – 

розв’язування задач/кейсів, ІНДЗ/ІРС – індивідуальне завдання/індивідуальна робота 

здобувача освіти, РМГ – робота в малих групах, МКР/КР – модульна контрольна робота/ 

контрольна робота, Р – реферат, а також аналітична записка, аналітичне есе, аналіз твору 

тощо. 

 

2. Завдання для самостійного опрацювання. 

Самостійна робота здобувачів включає в себе:  

Опрацювання лекційного матеріалу.       8 год  

Перевірка здійснюється під час лабораторних занять та оцінюється при виставленні  

оцінки за змістовий модуль. 

Підготовка до практичних занять, виконання домашніх завдань.   8 год 

Перевірка здійснюється під час практичних занять. 

 

Систематизація вивченого матеріалу перед іспитом.     6 год 

Перевірка здійснюється під час іспиту. 

 

Вивчення тем, що не розглядаються в курсі лекцій.     40 год 

Перевірка здійснюється під час модульних контрольних заходів і оцінюється 

відповідною кількістю балів. 

 

 

№ 

з/п 

Тема Кількість 

годин 

1 Системи та технології захисту інформації 4 

2 Правові підстави та основні положення щодо створення комплексу ТЗІ 

в Україні 

4 

3 Організаційно-правові аспекти технологій захисту інформації 6 

4 Захист інформації в АС від витоку технічними каналами 6 

5 Апаратні технології захисту інформації 6 

6 Захист інформації в АС від руйнування каналами спеціального впливу. 8 

7 Технології програмного захисту інформації. 6 

8 Криптографічні технології захисту інформації у АС. 8 

9 Технології захисту від шкідливого коду. 8 

10 Перспективні напрями розвитку комплексу ЗІ в розподілених 

обчислювальних середовищах. 

6 

 Всього 62 

 

 

 

ІV. Політика оцінювання 

Політика викладача щодо студента 

Усі учасники освітнього процесу повинні дотримуватись вимог чинного законодавства 

України, Статуту і Правил внутрішнього розпорядку ВНУ імені Лесі Українки, 

загальноприйнятих моральних принципів, правил поведінки та корпоративної культури; 



 

 

підтримувати атмосферу доброзичливості, відповідальності, порядності й толерантності. 

Атмосфера на заняттях повинна бути творчою, відкритою до конструктивної критики. 

Недопустимі запізнення на заняття; користування мобільним телефоном, планшетом чи 

іншими мобільними пристроями під час заняття; списування. Очікується, що всі студенти 

відвідають усі лекції і лабораторні заняття курсу.  
 

Політика щодо академічної доброчесності 
Під час навчання учасники освітнього процесу зобов’язані дотримуватися академічної 

доброчесності: етичних принципів та визначених законом правил, якими мають керуватися 

учасники освітнього процесу під час навчання, викладання та провадження наукової 

діяльності. 

Дотримання академічної доброчесності здобувачами передбачає: самостійне 

виконання навчальних завдань, завдань поточного та підсумкового контролю (для осіб з 

особливим освітніми потребами ця вимога застосовується з урахуванням їх індивідуальних 

потреб і можливостей); посилання на джерела інформації у разі використання ідей, 

тверджень, відомостей; дотримання норм законодавства про авторське право; надання 

достовірної інформації про результати власної навчальної (наукової, творчої) діяльності. 

Під час оцінювання результатів навчання студенти не користуються забороненими 

засобами (мобільний телефон, планшет, конспект, навчальна література, інші джерела 

інформації, в тому числі Інтернет-ресурси), самостійно виконують запропоновані завдання. 

 

Політика щодо дедлайнів та перескладання 
Якщо здобувач вищої освіти був відсутній на заняттях з будь-якої причини, він/вона 

вивчають теоретичний матеріал самостійно використовуючи навчальні посібники, конспекти 

лекцій, виконують всі домашні завдання. Прозвітуватися про виконання завдань можна під 

час лабораторних робіт або під час консультацій, одночасно при цьому з’ясувати незрозумілі 

моменти, задати питання викладачу. Перескладання контрольних робіт та тестувань 

заборонено. Роботи, які здаються із порушенням термінів без поважних причин, оцінюються 

на нижчу оцінку. 

 

V. Підсумковий контроль 

Підсумковий контроль з даної дисципліни передбачено у вигляді заліку. 

Оцінювання здійснюється за 100-бальною шкалою. Оцінка включає в себе оцінювання 

всіх видів запланованої навчальної роботи протягом семестру: нараховується за якісне 

виконання лабораторних, контрольних, тестових робіт та виконання індивідуального 

завдання. Максимальна кількість балів, яку може отримати студент під час поточного 

оцінювання за семестр – 100 балів. Залік виставляється за результатами поточної роботи за 

умови, що здобувач освіти виконав усі види навчальної діяльності, визначеної силабусом 

освітнього компонента. 

У випадку, якщо здобувач освіти не відвідував окремі аудиторні заняття (з поважних 

причин), на консультаціях він має право відпрацювати пропущені заняття та здати завдання. 

У дату складання заліку викладач записує у відомість суму поточних балів, які здобувач 

освіти набрав під час семестру. 

Якщо протягом семестру здобувач освіти набрав менше, ніж 60 балів, він складає 

залік під час ліквідації академічної заборгованості. У цьому випадку бали, набрані під час 

поточного оцінювання анульовуються. Максимальна кількість балів, яку може отримати 

здобувач під час ліквідації академічної заборгованості, становить 100. На заліку, під час 

ліквідації академічної заборгованості, здобувач отримує комплексне завдання, яке охоплює 

всі теми і всі форми контролю, які пропонувалися при вивченні освітнього компонента. 
Визнання результатів навчання з паралельних та розподілених обчислень, які 

отримані у формальній освіті, здійснюється згідно «Положення про визнання результатів 



 

 

навчання, отриманих у формальній, неформальній та/або інформальній освіті у ВНУ імені 

Лесі Українки» (https://cutt.ly/yNUt5Y4).  

 

Питання для ліквідації заліку  

1. Кіберзахист та захист інформації у чому різниця? 

2. Модель захисту інформації. 

3. Канали витоку інформації. 

4. .Побудова і структура критеріїв захищеності інформації 

5.  Критерії конфіденційності, цілісності, доступності, спостереженості 

6. Оцінка коректності реалізації послуг безпеки (критерії гарантій) 

7. Основні складові захисту інформації. 

8. Організаційно-правові аспекти захисту інформації. 

9. Інженерно технічні напрямки захисту інформації. 

10. Апаратно–програмні методи захисту інформації. 

11. Антивірусні програми. 

12. Спеціалізовані програмні засоби 

13. Міжмережеві екрани. 

14. Proxy-servers. 

15. Віртуальна приватна мережа. Концепція побудови. 

16. Системи виявлення вторгнень. 

17. Системи запобігання вторгнень. 

18. Аналіз мережевої безпеки. 

19. Шкідливе програмне забезпечення. Основні типи та загальний огляд комп’ютерних 

вірусів. 

20. Побудова системи антивірусного захисту корпоративної мережи. 

21. Криптографічний вид захисту інформації. Поняття шифрування файлів, папок, 

повідомлень. Засоби здійснення шифрування інформації. 

22. Відновлення даних з різних носіїв інформації. 

23. Аудит і моніторинг безпеки. 

 

 

 

VІ. Шкала оцінювання 

 

Оцінка 

в балах 
Лінгвістична оцінка 

Оцінка за шкалою ECTS 

оцінка пояснення 

90–100 Відмінно A відмінне виконання 

82–89 Дуже добре B вище середнього рівня 

75–81 Добре C загалом хороша робота 

67–74 Задовільно D непогано 

60–66 Достатньо E 
виконання відповідає 

мінімальним критеріям 

1–59 Незадовільно Fx Необхідне  перескладання 

 

https://cutt.ly/yNUt5Y4


 

 

VІ. Рекомендована література та інтернет-ресурси. 
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